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Open Source Webanalytics

on Premise Matomo Cloud

Eigene Daten

Consent-freie Messung



Was bietet 

Matomo in der Cloud 
• Hosting in Deutschland 

• Vertragspartner Innocraft 

• Preismodel nach Aktionen 

• Premium-Module  
bereits enthalten 

• 50.000 PageViews ab 22,– €

Matomo on Premise 
• auf eigenem Server 

• Vertragspartner Provider 

• Flat / Keine Datenlimits 

• Premium-Module 
kostenpflichtig 

• Kosten: ab 0 €



• Grundfunktion kostenfrei 

• Funnel & User-Flow  

• Heatmap & Sessionrecording 

• Crash Analytics

Was bietet 

• Premiumfunktionen im Abo 

• Media & Form Analytics 

• A/B Testing 

• Conversion Export



Was bietet 



Was bietet 

demo.matomo.cloud
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100% echte Besucher



Wissensverlust



Datenschutz
1

ConsentDSGVO TDDDG



Technik
2

JavaScript



Technik
2

Tracking 
Prevention Adblocker



99 % sind möglich
aber

Consent-frei zumindest auf der „Kurzstrecke“
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Matomo Consent-frei



Reichweitenmessung ohne Consent
Worauf musst du achten



Reichweitenmessung ohne Consent

Visit ID Visitor ID
Consent-frei nur nach Consent

Basiert auf Cookie



Matomo erzeugt eine Visit-ID basierend auf: 
• User-Agent (Browserkennung) 
• Spracheinstellung des Browsers 
• IP-Adresse (je nach Einstellung anonymisiert) 
• ID der Website in Matomo (kann deaktiviert werden) 
• 24 Stunden gültiger „Salt“  
• Aktive Erweiterungen im Browser 

• u.a. Quicktime, RealPlayer, PDF, WindowsMediaPlayer…

Reichweitenmessung ohne Consent

TDDDG Konform



• Eigene Matomo Instanz  
• IP-Anonymisierung mind. 1-byte 
• Benutzer-ID möglichst 

vermeiden oder zumindest 
Pseudonymisieren 

• Bestellnummer möglichst 
vermeiden oder 
Pseudonymisieren 

• Anonymisierung von Inhalten 

• Deaktivierung  
„Feature Detection“ 

• Besuchererkennung 
ohne Cookies 

? DoNotTrack 
? Opt-out

Reichweitenmessung ohne Consent



Pro ✓ 
• kein Cookie-Banner notwendig 
• Weit mehr Besucherdetails 

Contra × 
• Unschärfe in Besuchsdaten 
• Beschränkung auf 24h

Reichweitenmessung ohne Consent

Hybrides Tracking



Matomo erzeugt eine Visit-ID basierend auf: 
• User-Agent (Browserkennung) 
• Spracheinstellung des Browsers 
• IP-Adresse (je nach Einstellung anonymisiert)

Reichweitenmessung ohne Consent

Unschärfe in der  
Besuchserkennung



Reichweitenmessung ohne Consent



Wie umgeht man Adblocker
Katz & Maus



Wie umgeht man Adblocker



Wie umgeht man Adblocker



• Matomo auf der gleichen Domain 

• www.example.org 

• data.example.org 

• Vermeiden von Begriffen wie 

• matomo 

• piwik 

• analytics 

• Klassische Integration 

• URL-Rewrite für 
matomo.php und 
matomo.js 

• Matomo Tag Manager 

• Datenendpunkt  
auf js/ setzen

Wie umgeht man Adblocker



<script> 
  var _paq = window._paq = window._paq || []; 
  _paq.push(['trackPageView']); 
  _paq.push(['enableLinkTracking']); 
  (function() { 
    var u="https://matomo.example.org/"; 
    _paq.push(['setTrackerUrl', u+'matomo.php']); 
    _paq.push(['setSiteId', '1']); 
  })(); 
</script> 
<script src="https://matomo.example.org/matomo.js"></script>

Subdomain richtig wählen



Subdomain richtig wählen

<script> 
  var _paq = window._paq = window._paq || []; 
  _paq.push(['trackPageView']); 
  _paq.push(['enableLinkTracking']); 
  (function() { 
    var u="https://data.example.org/"; 
    _paq.push(['setTrackerUrl', u+'matomo.php']); 
    _paq.push(['setSiteId', '1']); 
  })(); 
</script> 
<script src="https://data.example.org/matomo.js"></script>



<script> 
  var _paq = window._paq = window._paq || []; 
  _paq.push(['trackPageView']); 
  _paq.push(['enableLinkTracking']); 
  (function() { 
    var u="https://data.example.org/"; 
    _paq.push(['setTrackerUrl', u+'matomo.php']); 
    _paq.push(['setSiteId', '1']); 
  })(); 
</script> 
<script src="https://data.example.org/matomo.js"></script>

Endpunkt & Script anpassen



Endpunkt & Script anpassen

<script> 
  var _paq = window._paq = window._paq || []; 
  _paq.push(['trackPageView']); 
  _paq.push(['enableLinkTracking']); 
  (function() { 
    var u="https://data.example.org/"; 
    _paq.push(['setTrackerUrl', u+'js/']); 
    _paq.push(['setSiteId', '1']); 
  })(); 
</script> 
<script src="https://data.example.org/js/"></script>

Hier fehlen die Datenschutzeinstellungen!



• Alle Besucherdaten ohne Consent 
➡ Erkennung der Besucher über Fingerprint 
➡ Anforderung des TDDDG berücksichtigen 

_paq.push(['disableBrowserFeatureDetection']); 

• Nach erteiltem Consent 
➡ Cookie für wiederkehrende User 

• Adblocker können erfasst werden

On Premise mit hybridem Setup

• Nach erteiltem Consent

Diese Besucher fehlen

Diese Besucher fehlen



Zugriff auf Webseiten

48%

24%

28%

Unschädliche Bots

Besuche von 
Menschen

Impersonator Bots 
  Hacker & Spammer

Quelle 2017: https://de.statista.com/infografik/164/traffic-auf-websites-nach-herkunft/



Das Problem: Impersonator Bots
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Das Problem: Impersonator Bots
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Die Lösung

Cloud IP-Segmente filtern



Tracking Spam Prevention



Tracking Spam Prevention



Tracking Spam Prevention



 & Logfiles
Die bessere Analytics?



Matomo Logfile Import ungefiltertMatomo per JS mit IP-Filter
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ReisebrancheBlog Meine Seite
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BackgroundLogfile Javascript o. F. Javascript m. F.Logfile m. F.

85.453 13.344 9.304 1.799 1.165 1,3%





• Consent-freie Messung 
• Einrichtung von Zielen 
• Erfassung der GCLID 
• Export als CSV 
• Import als Offline-Conversions 

• Premium-Erweiterung 
Advertising Conversion Export 

• Eigene Erfassung der GCLID 
mit eigenem CSV Export

Google Ads mit 



Und nun…

Insights aus dem Leben



And now…

Ask me anything


