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» Matomo

Was bietet £

Eigene Daten

Open Source Webanalytics
on Premise Matomo Cloud

Consent-freie Messung
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Matomo in der Cloud

e Hosting in Deutschland

* Vertragspartner Innocraft
 Preismodel nach Aktionen

e Premium-Module
bereits enthalten

« 50.000 PageViews ab 22,- €
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Matomo on Premise

auf eigenem Server
Vertragspartner Provider
Flat / Keine Datenlimits

Premium-Module
kostenpflichtig

Kosten: ab 0 €



» Matomo

Was bietet £

 Grundfunktion kostenfrei e Premiumfunktionen im Abo
 Funnel & User-Flow « Media & Form Analytics
« Heatmap & Sessionrecording ¢ A/BTesting

 Crash Analytics « Conversion Export
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Was bietet A MAtomo

Besucherubersicht

J/ /T 26,836 Besuche, 26.688 Eindeutige Besucher o~~~ 40.013 Seitenansichten, 34.153 Einmalige
| Seitenansichten

—_— 70

3 Minuten 8s durchschnittliche Aufenthaltsdauer A _ _ , .
AN \./* 257 interne Suchen, 165 einmalige Suchbegriffe

——— 20 % abgesprungene Besucher (Verlassen der Webseite

=+ nach einer Seite) N 251 Downloads, 221 Einmalige Downloads
R 5,4 Aktionen pro Besuch (Seitenansichten, Downloads, AN 397 Ausgehende Verweise, 445 Einmalige ausgehende
— ausgehende Verweise und interne Suchen) = ' Verweise
. 0 durchschnittliche Generierungszeit f/vx»\ 164 max. Aktionen pro Besuch
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demo.matomo.cloud
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100% echte Besucher

ooooooooooooooooooooooo
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Datenschutz

DSGVO Consent TDDDG

ooooooooooooooooooooooo
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2

Technik

Tracking
Prevention

Adblocker

ooooooooooooooooooooooo



aber
99 % sind moglich

Consent-frei zumindest auf der , Kurzstrecke”

ooooooooooooooooooooooo
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Wenn Sie auf ,Alle Cookies akzeptieren” klicken, stimmen Sie der Speicherung von Cookies auf
Ihrem Gerat zu, um die Websitenavigation zu verbessern, die Websitenutzung zu analysieren und
unsere Marketingbemuhungen zu unterstitzen. Datenschutz

Cookies fur Marketingzwecke ’
Leistungs-Cookies ’

Unbedingt erforderliche Cookies Immer aktiv

Cookie-Einstellungen Auswahl speichern Alle Cookies akzeptieren

Powered by Onelrust




GA4 B Matomo [l Matomo m. Consent ] Matomo ohne Adblocker

90.000

67.500

45.000

B Matomo Consent-frei

22.500

47 % M 69% MW 86 %

Mo Di Mi Do Fr Sa
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Reichweitenmessung ohne Consent

Worauf musst du achten

ooooooooooooooooooooooo



Reichweitenmessung ohne Consent

Visit ID Visitor ID

Consent-frei nur nach Consent
Basiert auf Cookie

ooooooooooooooooooooooo



Reichweitenmessung ohne Consent

Matomo erzeugt eine Visit-ID basierend auf:
 User-Agent (Browserkennung)
e Spracheinstellung des Browsers

e IP-Adresse (je nach Einstellung anonymisiert)
e ID der Website in Matomo (kann deaktiviert werden)
e 24 Stunden gultiger ,, Salt”
 Aktive Erweiterungen im Browser
e u.a. Quicktime, RealPlayer, PDF, WindowsMediaPlayer...
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Reichweitenmessung ohne Consent

 Eigene Matomo Instanz  Deaktivierung

* |IP-Anonymisierung mind. 1-byte »reature DCICCris

 Besuchererkennung

 Benutzer-ID moglichst ohne Cookies

vermeiden oder zumindest
Pseudonymisieren ? DoNotTrack

e Bestellnummer moglichst ? Opt-out
vermeiden oder
Pseudonymisieren

« Anonymisierung von Inhalten
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Reichweitenmessung ohne Consent

Pro v Contra x
 kein Cookie-Banner notwendig  Unscharfe in Besuchsdaten
« Weit mehr Besucherdetalils  Beschrankung auf 24h
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Reichweitenmessung ohne Consent

Matomo erzeugt eine Visit-ID basierend auf:
 User-Agent (Browserkennung)

e Spracheinstellung des Browsers

e IP-Adresse (je nach Einstellung anonymisiert)

Unscharfe in der
Besuchserkennung
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Reichweitenmessung ohne Consent

Donnerstag, 21. November 2024 - 14:22:44 G U 100 Aktionen - 21 Minuten 39s < | Besucherprofil ansehen
IP: 194.0.63.0 s e .
—— : R . Mythos? Oder maglich?
== Osterreich (1
[vortrag/oxd-2024/
Anbieter: unbekannt ® Ladezeit - Ladezeit - /vortrag/oxd-2024/ [0.23]
Kampagne
Kampagnenname: oxd-2024 ® Seiteninteraktion - Scrolltiefe 25% - [vortragfoxd-2024/

Kampagnen Medium: screen
Kampagnen Herkunftsseite: vortrag ® Seiteninteraktion - Scrolltiefe 50% - /vortrag/oxd-2024/

Show 11 more actions that occurred on this page...

I8 Echte Zahlen in der Analytics. Mythos? Oder moglich?
[vortrag/oxd-2024/

® Ladezeit - Ladezeit - [vortrag/oxd-2024/ [0.84]

® Seiteninteraktion - Scrolltiefe 25% - /vortrag/oxd-2024/

® Seiteninteraktion - Scrolltiefe 50% - [vortrag/oxd-2024/

Show 7 more actions that occurred on this page...

2 Echte Zahlen in der Analytics. Mythos? Oder moglich?
[vortrag/oxd-2024/

® Ladezeit - Ladezeit - /vortrag/oxd-2024/ [0.24)

@® Seiteninteraktion - Scrolltiefe 25% - /vortrag/oxd-2024/

@® Seiteninteraktion - Scrolltiefe 50% - [vortrag/oxd-2024/

Show 9 more actions that occurred on this page...

2 Echte Zahlen in der Analytics. Mythos? Oder maoglich?
[vortrag/oxd-2024/

PN . . ‘s . . ‘u ‘ . ' I A ail P omoan
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Wie umgeht man Adblocker

Katz & Maus

ooooooooooooooooooooooo



Wie umgeht man Adblocker

Name Status Protocol Domain Type Initiator Size Time
matomo.js 200 http/1.1 script (index):385 21.3 kB 43 ms
| matomo.php?action name=Technik%20brauch... 204 http/1.1 ping matomo.|s:35 289 B 69 ms
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Wie umgeht man Adblocker

Name Status Protocol Domain Type Initiator Size Time

[-] matomo.js (blocked:ot... script (index):385 0B 30 m
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Wie umgeht man Adblocker

« Matomo auf der gleichen Domain o Klassische Integration

e www.example.org  URL-Rewrite fur

d matomo . php und

 data.example.org .
matomo. js

 Vermeiden von Begriffen wie « Matomo Tag Manager

° matomo « Datenendpunkt
e piwik auf js/ setzen
e analytics
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Subdomain richtig wahlen

<script>
var paq = window. paq = window. paqgq || [];
pag.push ([ 'trackPageView']);
~pag.push ([ 'enableLinkTracking']);
(function () {

var u="https://matomo.example.orqg/";
_pag.push (| setTrackerUrl', ut+ matomo.php’]):
perEmplishi( [ "setSiteId’, '1']);
b) ()
</script>
<script src="https://matomo.example.org/matomo.js"></script>
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Subdomain richtig wahlen

<script>
var paq = window. paq = window. paqgq || [];
pag.push ([ 'trackPageView']);
~pag.push ([ 'enableLinkTracking']);
(function () {

var u="https://data.example.org/";
_pag.push (| setTrackerUrl', ut+ matomo.php’]):
perEmplishi( [ "setSiteId’, '1']);
b) ()
</script>
<script src="https://data.example.org/matomo.js"></script>
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Endpunkt & Script anpassen

<script>
var paq = window. paq = window. paqgq || [];
pag.push ([ 'trackPageView']);
~pag.push ([ 'enableLinkTracking']);
(function () {

var u="https://data.example.orqg/" ;/
pag.push ([ 'setTrackerUrl', u+'matomo.php']):;
perEmplish( [ "setSiteId’, '1']);

F) ()

et > /

<script src="https://data.example.org/matomo.js"></script>
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Endpunkt & Script anpassen

<script>
var paq = window. paq = window. paqgq || [];
pag.push ([ 'trackPageView']);
~pag.push ([ 'enableLinkTracking']);
(function () {

var u="https://data.example.orqg/" ;/
pag.push (['setTrackerUrl', ut+'js/']);
perEmplish( [ "setSiteId’, '1']);

R

et > /

<script src="https://data.example.org/js/"></script>

Hier fehlen die Datenschutzeinstellungen!
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2 Mmatomo Google

On Premise mit hybridem Setup ‘. AnaIYt|CS

 Alle Besucherdaten ohne Consent
= Erkennung der Besucher uber Fingerprint
= Anforderung des TDDDG berucksichtigen

_paq.push(['disableBrowserFeatureDetection']);
e Nach erteiltem Consent . Nach erteiltem Consent

Diese Besucher fehlen

= Cookie fur wiederkehrende User

» Adblocker konnen erfasst werden Diese Besucher fehlen
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Zugriff auf Webseliten

_ Unschadliche Bots

;Q 24%

Besuche von
Menschen

Impersonator Bots

Hacker & Spammer
chopM scB)Iutlons
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Das Problem: Impersonator Bots

Seitenaufrufe

— Matomo Standard Matomo gefiltert
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Das Problem: Impersonator Bots

Seitenaufrufe
— Matomo Standard Matomo gefiltert
25.000 W
18.750
12.500
6.250

chopM scB)Iutions

eratung & Contao CMS



Die Losung

v

Cloud IP-Segmente filtern

ooooooooooooooooooooooo
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Tracking Spam Prevention

Personlich

System

Allgemeine Einstellungen

Berichte als ungliltig
markieren

Benutzer

Suchmaschinen und
soziale Netzwerke

Standorterkennung

Plugins

Privatsphare

Webseiten

Plattform

Diagnose

= NACH AKTUALISIERUNGEN SUCHEN A

Gehe zu: Archivierungseinstellungen

E-Mail-Server-Einstellungen

Matomo Hosthame

Branding_Einstellungen

& o

Dashboard Alle Webseiten

Alte Besucher-Logs und Berichte |6schen Vertrauter

Cross-0Origin Resource Sharing (CORS)_ Domanen

Geo Ip2

Live Privacy Manager Queued Tracking

Tracking Spam Prevention

/V

Archivierungseinstellungen

Berichte archivieren, wenn diese im Browser angezeigt werden

O Ja (Standard)

. Nein (Fur groBere Matomo-Installationen sollten Sie einen Cronjob erstellen,

der die Berichte automatisch abarbeitet.)

Archiviere Berichte mindestens alle X Sekunden

3600

Login Two Factor Auth Users Manager Core Updater

Flur Webseiten mit mittlerem bis hohem Verkehrsaufkommen wird
empfohlen, die durch den Browser ausgeloste Archivierung zu
deaktivieren. Stattdessen wird empfohlen, dass Sie einen Cronjob
aufsetzen, der die Berichte einmal pro Stunde abarbeitet.

Weitere Informationen finden Sie in der offiziellen Dokumentation.

Fur Webseiten mit wenig Traffic konnen Sie den Standard von
900 Sekunden beibehalten und alle Berichte in Echtzeit anzeigen.
Fur Webseiten mit mittlerem bis hohem Verkehrsaufkommen
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Tracking Spam Prevention

& NACH AKTUALISIERUNGEN SUCHEN A
Personlich TrackingSpamPrevention
System < Tracking request aus der Cloud blockieren

Allgemeine EinstellunM

Berichte als ungliltig
markieren

Benutzer

Suchmaschinen und
soziale Netzwerke

Standorterkennung / < Headless-Browser blockieren
Plugins

Privatsphare

Webseiten

< Tracking-Anfragen von serverseitigen Bibliotheken
Plattform .
/ blockieren

Diagnose

Dashboard  Alle Webseiten ¢ Q

Blockiert Tracking Anfragen von Cloud Anbietern wie AWS, Azure,
Digital Ocean, Google Cloud und Oracle durch das Abrufen einer
Liste mit deren IP Bereichen. Es sollte sicher sein diese
Einstellung zu aktivieren, wenn Sie nur mit Hilfe des JavaScript
Trackers tracken, weil Tracking Anfragen ublicherweise nicht aus
der Cloud kommen, ausser es wird ein VPN verwendet welcher
Daten durch den Cloud Anbieter routet. Die Einstellung gilt fur
alle Ihre Seiten.

Dies sind Browser ohne Benutzeroberflache, die meist fur die
Automatisierung verwendet werden. Es sollte sicher sein, diese
Funktion zu aktivieren, wenn Sie nur normale Webseiten oder
Anwendungen nutzen. Sie kann zusatzliche Bots und Spam-
Anfragen blockieren, die sonst nicht erkannt werden wurden.

Verwenden Sie dieses Feature, wenn Sie nur den Javascript
Tracker verwenden, da anderer Traffic sowieso Attacken oder
Spam beinhaltet. Es blockiert Tracking-Anfragen von cURL,
HTTP, Guzzle und Postman.

Hinweis: Nicht verwenden wenn Sie eine serverseitige SDK
wie die Matomo PHP trackende SDK, Java SDK, Python SDK,
Android oder iOS SDK oder sonstige serverseitige




Tracking Spam Prevention
VPN

Blockiert Tracking Anfragen von Cloud Anbietern wie AWS, Azure,
Digital Ocean, Google Cloud und Oracle durch das Abrufen einer
Liste mit deren IP Bereichen. Es sollte sicher sein diese
Einstellung zu aktivieren, wenn Sie nur mit Hilfe des JavaScript
Trackers tracken, weil Tracking Anfragen ublicherweise nicht aus
der Cloud kommen, ausser es wird ein VPN verwendet welcher
Daten durch den Cloud Anbieter routet. Die Einstellung gilt fur
alle lhre Seiten.
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A MATOMO & Logfiles

Die bessere Analytics?




B Matomo per JS mit IP-Filter |l Matomo Logfile Import ungefiltert

5.200 k

25 % 15 % 2%
1.902 k
810 k
487 k 502 k
—— _ 0k
Blog Reisebranche Meine Seite
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Logfile ¥ Logfile m. F ] Background |l Javascript o. F [l Javascript m. F

5.000
85.453 M 13.344 Bl 9.304 B 1.799 B 1.165 1,3%
3.750

2.500

1.250
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Google Ads
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Google Ads mit £

 Consent-freie Messung  Premium-Erweiterung

+ Einrichtung von Zielen Advertising Conversion Export

. Erfassung der GCLID * Eigene Erfassung der GCLID

mit eigenem CSV Export
 Export als CSV

 Import als Offline-Conversions

chopM sglutions

eratung & Contao CMS



Und nun...
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