
Datenschutzkonforme Analytics mit Matomo

Keine Rechtsberatung



• im Internet seit 1995 
• Freiberufler seit 1997 
• Präsident der Contao Association 
• OMT Botschafter 

• Schwerpunkte: 
• Softwareentwicklung seit 1993 
• Matomo / Piwik seit mind. 2010 
• Contao CMS seit 2014 
• Dozent seit 1996

Joachim Nickel



Tracking vs. Analytics
Warum ist der kleine Unterschied wichtig?



Analytics oder Reichweitenanalyse 

➡ statistische Auswertung 
• Interaktionen auf der Webseite 

• Anzahl an Besuchern / Sitzungen 

• Verweildauer Gesamt / Seite 

• Browser-Kennung 

Tracking 

➡ individuelle Auswertung 
• Persönlichkeitsprofil 

• Verhaltensmuster  

• Zusammenführung mit Dritt-Daten 

• Detailliertes Shop-Tracking 

• Bildschirmauflösung

Tracking vs. Analytics

Ohne User-Consent möglich User-Consent notwendig



Kann ich den Zahlen vertrauen?



Kann ich den Zahlen vertrauen?

Nein     





Zuviel & Zuwenig
So steht es um die Datenqualität



Quelle: https://de.statista.com/infografik/164/traffic-auf-websites-nach-herkunft/

Zuviel & Zuwenig



Zuviel & Zuwenig

Mit Bots Ohne Bots



Datenverluste durch  
Tracking Schutz der Browser 

• Enhanced Tracking Protection 
(ETP, Firefox) 

• Intelligent Tracking Prevention  
(ITP, Safari) 

• Do Not Track (DNT) 

 

• AdBlocker 

• Anteil DE 2021 > 40% 1) 

• Weltweit 2021 > 42% 
1) https://backlinko.com/ad-blockers-users 
    Basierend auf Daten von hootsuite.com

Zuviel & Zuwenig



Zuviel 

• Eigene Zugriffe 

• Impersonator-Bots 

Zuwenig 

• User-Consent 

• Ad-Blocker & Tracking-Schutz

Die Probleme in der Datenqualität



Das Problem: Der User-Consent
Hier gehen Daten verloren



Das Problem: Der User-Consent
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5%



Das Problem: Der User-Consent

73%

20%
7%



• Matomo Consent-freien für Analytics einsetzen 

• Damit Erfassung „aller“ Besucher 

• Abfrage des User-Consent für Statistik 

• Wenn erteilt: Aktivierung von Cookies und BrowserFeatureDetection 

• Wenn nicht erteilt: keine Änderung notwendig 

• Damit: 

• Basisdaten für „alle“ Besucher 

• Erweiterte Daten für Besucher mit User-Consent

Lösung: Hybrider Ansatz



Anforderung TTDSG §25 Abs. 1

• Ohne User-Consent dürfen aktiv keine Details vom Besucher abgefragt 
werden, dazu gehören: 

• Aktive Erweiterungen im Browser 

• u.a. Quicktime, RealPlayer, PDF, WindowsMediaPlayer… 

• Bildschirmgröße 

• Neue Option ab Matomo 4.8.0 
_paq.push([‚disableBrowserFeatureDetection']); 

• Weiterhin nutzbar: Alles was vom Browser automatisch gesendet wird



Das Problem: AdBlocker
Was passiert hier genau?



Das Problem: AdBlocker



Blockiert durch AdBlocker



Integration mit URL Rewrite



Integration über Tag Manager



Adblocker durch Hostnamen



• Matomo auf gleicher Domain 

• www.meine-domain.de 

• data.meine-domain.de 

• Vermeiden von Begriffen 

• matomo 

• piwik 

• analytics 

• In klassischer Integration 

• URL-Rewrite für matomo.php 
und matomo.js 

• Mit Matomo Tag Manager 

• Pfade in der Variable auf js/

Lösung: Das Matomo Setup



Das Problem: Impersonator Bots
Und wie man diese vermeidet…



• Browser-Kennung / User-Agent 

➡ Freiwillige Angabe 

• manuelle Mustererkennung + Prüfung der IP-Adressen 

• Verwaltung einer Ausschlussliste für IP-Adressen & Segmente 

• Kostenlose Erweiterung: Tracking Spam Prevention

Das Problem: Impersonator Bots



Tracking Spam Prevention



Tracking Spam Prevention



Datenschutz & Privatsphäre
Die Einstellungen in Matomo



• Eigene Matomo Instanz  

• IP-Anonymisierung mind. 1-byte 

• Benutzer-ID möglichst vermeiden 
oder zumindest Pseudonymisieren 

• Bestellnummer möglichst 
vermeiden oder Pseudonymisieren 

• Anonymisierung von Inhalten 

• Keine Zusammenführung mit 
externen Systemen (CRM o.ä.) 

• Deaktivierung „Feature Detection“ 

• Besuchererkennung ohne Cookies  

• Anbieten von Opt-out und DNT 
Unterstützung sind fraglich 

• Detailliertes Shop-Tracking fraglich

Datenschutz & Privatsphäre
Analytics ohne User-Consent

Keine Rechtsberatung



Anonymisierung der IP-Adresse
Einstellungen in Matomo



Anonymisierung der IP-Adresse



• 1-byte – 192.168.100.xxx

• 254 IP-Adressen

• 2-byte – 192.168.xxx.xxx

• 65.534 IP-Adressen

• 3-byte – 192.xxx.xxx.xxx

• 16.777.214 IP-Adressen

Anonymisierung der IP-Adresse



Anonymisierung der IP-Adresse

Folgende Details werden ungenau bei Maskierung:

• Land, Bundesland, Ort: über GeoIP Datenbank

• Provider: über DNS-Dienst und Datenbank



Datenschutz & Privatsphäre



Do Not Track
Respektieren oder nicht?



Do Not Track



Do Not Track



Fragen & Antworten



Joachim Nickel

www.chop.de chop.de/linkedin chop.de/facebook


